附件3

网络泄密与网络有害信息应急预案

一、网络泄密

我局掌握的敏感信息主要是市场主体负责人的身份证号和联系方式。一旦泄露，极容易被犯罪分子利用进行诈骗。因此采取措施进行防范及其重要。

主要防范措施一是定期进行信息安全培训，增强工作人员的信息安全意识和技能；二是采取必要的技术防范措施；三是要求全体员工签署《安全承诺书》。

一旦发生网络泄密事件，一是要及时管控舆情；二是及时采取措施消除泄密数据，控制泄密范围；三是及时查找原因，追究责任。涉及犯罪的，移交公安机关处理。

二、网络有害信息

一旦发现有人利用网络传播有害信息，保存证据后立即删除或隐藏相关信息，消除影响，并对相关部门或个人进行批评教育，责令整改；情况严重的按照有关网络信息管理的规定进行处理，直至追究有关责任人的法律责任。

一旦发现有人利用网络散播换黄色、反动等不良信息，应尽快报案，由公安机关依法进行侦查处置，并立即定位有害信息，对有害信息备份留查，保存信息证据，删除或隐藏相关信息，以最快的速度缩小影响面，按照相关法律法规，追究有关责任人的法律责任。
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