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黑客入侵应急预案
一、做好预防

（一）主机安全控制措施

按照安全配置指南对主机进行安全管理，包括但不限于以下措施：

1.对所有登录主机的用户进行较强的身份鉴别。
2.停用所有的测试账户、共享账户、guest账户等。
3.启用密码安全策略，强制所有用户使用符合复杂性标准的密码，强制用户定期更换密码。
4.对于远程登录系统的账号，设置不活动断连时间，强制终结会话。
5.启用账户锁定策略。
6.关闭不必要的服务和端口。
7.开启日志审核策略，并定期查看日志。
8.禁止对服务器发起空连接。
9.及时修补漏洞。
10.安装防病毒软件。
（二）网络安全控制措施

按照网络安全指南做好网络安全管理工作，包括但不限于以下措施：

1.科学合理划分子网和网段，并采取隔离措施。
2.安装防火墙、入侵检测等网络安全设备。
3.做好防火墙、入侵检测等网络安全设备的安全配置。
4.及时修补漏洞。
5.定期查看网络安全设备日志，以便及时发现设备故障和入侵迹象。
（三）应用安全

按照应用安全配置指南进行配置，由于应用多种多样，此处不再详细说明。

二、确认遭到入侵后处理流程
1.如重要信息系统遭到入侵与篡改，应迅速保存好系统日志等证据，情况严重的应尽快报案，由公安机关依法进行侦查处置，并利用系统备份尽快恢复系统正常运行，修改系统密码，修复系统漏洞。
2.如发生身份证号、电话等敏感信息泄露，应根据相关法律法规尽快报案，由公安机关依法处置。
